










最近、 ニュースで「フイツシング(Phis hing)Jという言葉を聞いたり、 目
にしたりすることが多くなっているO アメリカでは2003 年頃からフイツシング
が流行し、 社会問題化しているというO 米国の市場調査会社であるガートナー
の報告によると、 米国における2003 年度のフイツシングの被害額は推計24 億ド
ルにもなるというO わが国においては、 約68 億円もの被害額があるとされ、 ド
イツでは、IT 業界団体B ITKOM が行なった調査によると、 フイッシング詐欺





主なターゲットとしているといってよかった。 わが国においては、 2004 年1 1 月
に大手クレジットカード会社を名乗ったフイッシング・メールが出回ったのを










































査している米国の団体Anti-Phishing Working Groupの定義によると、 フイツ
シングとは、「消費者の個人識別データや金融口座情報を盗むために、 ソー
シャル ・ エンジニアリングを用いるものO ブイツシャー〔フイツシング攻撃























餌に食いつくのを待つ「釣り(fishing)Jになぞらえて p hishing とよばれるO そ
の語源には諸説あるO たとえば、 ユーザを洗練された(sop histicated)手法で
釣る(fishing)という意味の造語とする説や、IPassword harv esting fishingJ 













































サイトのURLを指定しておく (< a href=“ (偽サイトのURL)" > (信頼できる











記述はできるが、 これらはHTT Pリダイレクトではなし'0 Web上で、 あるURL
から他のURLに転送させることをいうO たとえば、Ihttp:// www . g oog le.co. jp/
url?q=http:// www.senshu-u.ac必/ Jといったリンクは、 一見、 Goog le に関係の
あるサイトや検索結果へ飛ばされるようにみえるが、 実際には、「而ht杭tp:// www. 
S問e ns隠shu怯1上-u.a舵C仁.伊JのサイトにリダイレクトされるO
URLをA S CII コードに エンコードする手口もよく使われるO 例えば、 誘導
したいサイトのURLがIhttp:// www.senshu-u.ac. jp/ Jの場合、 これを1%68%
7 4% 7 4% 7 0%3A %2F%2F% 77% 77% 77%2E % 73 % 65 % 6E % 73 %68 % 75 %2D % 
75%4 1 %2E%6A%7 0 JとエンコードするOそして上述のリダイレクトと組み合
わ せ て、Ihttp:// www.g oog le.co.jp/%75%72%6 C?q=%68%74%7 4%7 0%3A% 
2F%2F% 77% 77% 77%2E %73%65%6E % 73%68%75%2D% 75% 4 1  %2E%6A % 






正のサイトにアクセスして、 必要なページをダウンロードし、 コピーし、 入力
された個人の情報(ユーザーID やパスワードといった識別符号や支払用カー
ドの会員番号等) の送信先を、 フイツシャーのサイトに変更するだけですむ。
ただ、 これだけではWebブラウザのアドレス・ パーには、 偽サイトのURL
が表示されてしまうため、 巧妙なフイツシャーは、 本物と間違えそうな、 まぎ
ら わ し い アドレ ス(例 え ば、 www .aucti on.OO .co.jp と 間 違 え そ うな www.























は、 そのサイトが “本物" かどうかは判断できない。 これでは、rSSLを使っ
ているかどうかJ r警告が出るかどうかJをチェックしている用心深いユーザ
でも、 踊されてしまうことになるO
さらには、 クロスサイト・ スクリプテイング(XSS)脆弱性を悪用し た
フイツシング詐欺も登場しているo WebページやWebアプリケーションに



















































混同惹起行為 (不正競争防止法2条1項1号)を不正の 目 的をもって行った者




表示を使用し、 またはその商品等表示を使用した商品を譲渡し、 引き渡し、 譲












いのであろうか。 ドメイン名の取得は、 基本的に先登録主義に基づくO そのた
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め、 たとえば、 他人の氏名、 商標、 商号等と同一・ 類似の文字列について、 先
にドメイン名を申請して登録を受け、 その他人に対して、 ドメイン名の移転に
ついて金銭的交渉をなそうとする行為(cybersquatting)が問題となっていた。
不正競争防止法は、 2001 (平成13 ) 年の改正によりドメイン名不正取得等行為
(同法2条l 項12号、 2条 9 項) を不正競争行為の類型に導入することでこれ









差万別であり、 常に当罰性があるとは限らないこと、 情報システム によって処
理されていない情報への不正アクセスが一般に処罰されているわけではないこ
と」を理由として、 犯罪化は見送られてきた。 現行法上は、 電気通信事業法違
反(104条)、 著作権侵害(119条)、 不正競争防止法違反(21条、 22条) 等に該
当する場合のみ、 データ窃盗は処罰されてきた。
現行刑法においては、2001(平成13 )年の刑法一部改正により第18 章の2 I支
払用カード電磁的記録に関する罪Jを刑法第2編に新設し、 支払用カードの電
磁的記録に限定してではあるが、 データ窃盗を犯罪化した。 18 章の2 に設けら
れた規定は、 支払用カード電磁的記録不正作出および同供用罪(163条の2 )、
不正電磁的記録カード所持罪(163条の3 )、 支払用カード電磁的記録不正作出
準備罪(刑法163条の4 )、 未遂罪(163条の5 ) の4 点であるO この改正は、
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クセス行為の禁止等に関する法律(以下、 不正アクセス禁止法) が思い 当た






アクセス助長罪(同法4 条、 8 条) として規制可能となったが、 識別符号の探
知行為を取り締まる規定は、 同法には存在していない。 これは、 情報の不正入
手を原則として処罰していない現行法に配慮したのではないかとも受け取れ
るO 識別符号は、 重要な個人情報でもあるので、 その不正入手を規制する方向
で、 不正アクセス助長罪を改正することや、 アメリカ連邦刑法1028条a項(18
U .  S .  c. 9 1028(a)) のように識別符号の不正入手を新たに犯罪化するというこ
とも、 現状においては、 検討されてよいと思われるO
(3) 続いて、 踏み台にした企 業のサーバにフイツシング・サイトを通じて記
















次に、 上記の結果が、 第二段階の「使用 目 的に沿うべき動作をさせずJとい
うことになるのであろうか。「使用 目 的に沿うべき動作Jとは、 電子計算機の






















このように考えると、 不正プログラム を動作させただけで、 外形的に多少な
りとも業務の遂行に支障をきたしていなければ、 結果が発生していない以上、
電子計算機損壊等業務妨害罪は成立しないと思われるO
(4) では、 識別符号の不正入手や、 支払用カードのカード番号等の情報の不























なされた場合に、 侵害された客体が有体物である場合、 裁判所は、 その物理的
移転の有無に着 目 しつつ、 財産犯諸規程を適用してきた。 情報を入手するため
にこれを化体した有体物を領得する行為、 たとえば、 有体物である会社所有の
機密資料を、 従業員がほしいままに社外に持ち出して第三者に譲渡した場合に









う無権限アクセスが犯罪化された。 同法により、 詐取されたユーザID やパス
ワードといった識別符号識別符号をフィッシャーが利用する行為は、 識別符号
盗用型の不正アクセス(不正アクセス禁止法3 条2 項 1 号、 8 条)に明らかに
該当することになるO また当該識別符号を第三者に譲り渡せば不正アクセス助














































品等で100% 防ぐことは困難であるO たとえシステム で一時的に守れたとして










( 1 )  Gartneγ Study P仰ds Sigη約cαnt Increαse in E-MIαil Phishing Attαcks < http : 11 
38 
フィッシングに対する刑事規制について
www.ga此ner.comlpress_releases/asseL71 087_11比ml> ( 2006年10月15日確認) . 
( 2  ) 有限責任中間 法 人ブロード バンド 推進協議会「オンライン詐欺に関する ユーザー調
査」に よると、 オンライン詐欺に関する 1次調査で 「被害にあったことがあるJ と回答
した ユーザが約4 .7%おり、 日本の インターネット 人口から被害数を推定すると362万
3769人いる 計算に なる。 オンライン詐欺のなかでは、 オークション詐欺の被害者 数が突
出して多いが、 フィッシング詐欺のl件当たりの平均被害額は 2 万7389 円、 被害額は全
体で68億3800万 円と推定されているO
( 3 )  Internet-Braηche foγ'deγt schnelles Gθsetz gegen Phishing < http://www.bitkom. 
org/de/presse/84 77_41 030.aspx > ( 2006年10月15日確認) 。
( 4 ) rrフイッシング』詐欺にご注意くださいJ ( 経済産業省) < http://www.meti.go.jp/ 
policy/consumer/tokushoho/fishing.pdf>、「個人情報を聞き出す 『フィッシング』詐欺に
要注 意J ( 国 民生活セ ン ター) < http://www.kokusen.go伊/news/data/n-20041105_4. 
html>、 「“フィッシング詐欺" にご注意下さいJ ( 総務省) < http://www.so凹nu.go.jp/
joho_tsusin/d_syohi/pdf/sagi.pdf>、「いわゆる 『フイッシング』事案への注意喚起につい
て J ( 警 察 庁) < http://www.npa.go伊/cyber/warn回g/chuikankν160604_1.htm> ( 2006年
10月15日確認) 。
( 5 ) rJPCERT/CC、 コンピュータセキュリティインシデン ト に 対する2006年度事業方
針を発表J < http://www.jpce比or.jp/press/2006IRLS_20060720.pdf> ( 2006年10月15日確
認) 。
( 6 )  What is Phishing αnd Phα門Mη，g? < http://www.aniphishing.org/ > ( 2006年10月15
日確認) 。
( 7 ) 警察庁・前掲注 ( 4 ) 
( 8 ) rIT用語辞典e- Wor由j < http://e-words.jp/w/E38395E382A3E38383E382B7E383B 
3E382BO.html> ( 2006年10月15日確認) 。
( 9 ) Wikiped叩， thej同e encyclopediαくhttp://en.wikipedia.org/wiki/Phishing> ( 2006 
年10月15 日確認) 。
( 10) supγαnote 9 
( 11) 総務省・前掲注 ( 4 ) 
( 1 2) F-Secure: News from the Lab， New phishing tαctic < http://www.f-secure.com/ 
weblog/archives/archive-082005.html#00000619> ( 2006年10月15 日確認) 。
( 13) Joris Evers， November 8， 2005， Google phishing scαm promises α$400 windfall 
< http://news.com.coml2100-7349_3-5940682.html > ( 2006年10月15日確認) 。
39 
( 14) Sophos reports ， Online j均udsteγs phish foγ Ameバcαn Red Cross d oηαtors 
< http://www.sophos.com/pressoffice/news/articles/2005/09/sa_redcrossphish.html >， 
TSUNAMI DISASTER RELIEF FRAUD ALERT-' Don't be scαmmed. < http://www.fbi. 
gov/page2/jan 05/tsunamiscam010505.htm > ( 2006年10月15日確認) 。
( 15) SANS - Internet Storm Center - Cooperative Cyber Threat Monitor And A1ert Sys­
tem: Handler's Dia巧T， February 13， 2006， Phollow the Phlopping Phish < http://itpro. 
nikkeibp.co.jp/article/NE WS/20060214/229197;>， Websense Security Lab Threat Blog， 
February 13， 2006， Mo何Phishing with SSL. < http://www.websense.com/securitylabs/ 
blog /blog. php? BlogID = 32 >， Netcraft ， P仰Pal Secu何ty Flαw αllows Ideηtity Theft 
< http://news.netcraft.com/archives/2006/06/16/paypal_security _flaw _allows_identity_ 
theft.html > ( 2006年10月15日確認) 。
( 16) US-CERT， April 3， 2006， Vulneγαbility Note VU#808921 eBαy contαins α cγoss-site 
scripting vulner，αbility < http://www.kb.cert.org/刊ls/id/808921> ( 2006年10月15日 確
認) .
( 17) 日経産業新聞2005年6 月 2 日O
( 18) インターネット ・ オークション運営会社を装 ったフイッシャー ( 読売新聞2006年5
月30日付) 、オンラインゲーム のページを 装 い、 フィッシング行為を行ったフイツ
シ ャー(114 最少年が使ったフイッシング詐欺の手口J< http://itpro.nikkeibp.co.jp/ 
article別E WS/20060530/239518/> ( 2006年10月15日確認) ) は、著作権法違反に問われて
いるO
( 19) ドメインネーム の運営に係る国際的な紛争については、インターネットの各種資源
を全世界的に調整することを目的として、 1998年10月に設 立された民間 の非営利法 人で
ある ICANN ( The Internet Corporation for Assigned Names and Numbers) がIThe Uni­
form Domain-Name Dispute Resolution Policy (UDRP:統一 ドメイ ン 名 紛 争 処 理 方
針) Jを定めており、国際連合の機関で ある WIPO ( World Intellectual Property Organiza­
tion:世界知的所 有権機関) 等 の機闘が仲裁機関として 紛争処理に当たっている。 我が
国において は、IjpJドメインを管理する 社団法 人 日本ネットワークインフォメーショ
ンセンターが、UDRP に準拠して IJP ドメイン名紛争処理方針Jを定めており、 日弁
連と日本弁理士会が共同で設置した日本知的財産仲裁センターで裁判外 の紛争処理が行
われている O
( 20) 米沢慶治編『刑法等一部改正法の解説』立花書房 ( 1988年) 13 1頁以下。
( 2 1) 川端博・西田典之・ 川村博・笠井治i{緊急特別座談会〉支払用カ ドー の偽造 等 に
40 
フイッシングに対する刑事規制について
対処するための刑法の一部改正をめぐって 」現代刑事法31号 ( 2001年) 59頁。
( 22) 井上宏rr刑法の一部を改正する法律』の概要j現代刑事法30号 ( 2001年) 64頁。
( 23) 法務省「刑法の一部を改正する法律案提案理由説明J ( 2001年) 1 頁。
( 24) 米 国のブッシュ大統領は、2004年7 月15日に 、フイッシングなどに よるさまざまな
個人情報の窃盗行為に 刑事制裁を科す法案 に 署名し、Identity Theft Penalty Enhance­
ment Act (ITPEA) を成立させた。 この法律は、犯罪目的で他人の個人情報を所有する
ことを処罰しようとするものであるO
わが 国同様フイッシング詐欺自体を取り締まる法律がないドイツにお いて は、IT 業
界団体の BITKOMが、被害が深刻化する前に 、フイッシング詐欺を防止するための法
律を制定すべきとの考えを表明している (supra note 3) 。




媒体に 記録された特定の情報をほしいまま に 改変することも、記録媒体についての器物
損壊罪にあたるものと考えられる。
( 26) 立案当局は、危険犯であるとしている (米沢編・前掲注 (18) 103頁) 0 
( 27) 新薬スパイ事件では、「財物としての価値は、主として 媒体の化体された情報に 負
う」とし、「情報と媒体が合 体したものの全体について 判断」するとしている (東京地
判昭和59・ 6 ・15判例時報1126号 3 頁) 。
( 28) 窃盗罪を認めたものとしては、大日本印刷事件 (東京地判昭和40・ 6 ・ 26判例時報
624号16頁) 、建設調査 会事件 (東京地判昭和55・ 2 ・ 14判例時報957号118頁) 、新薬ス
パイ事件 (東京地判昭和59・ 6 . 15判例時報1126号3 頁) 、京王百貨庖事件 (東京地判
昭和62・ 9 . 30判例時報1250号144頁) 、城南信用金庫事件 (東京地判平成 9 ・12・ 5 判
例時報1634号155頁) があげられるO
業務上横領罪を認めたものとしては、鐘淵化学事件 (大阪地判昭和42・ 5 ・ 31判例時
報494号74頁) 、東洋レーヨン事件 (神戸地判昭和56・3 . 27判例時報1012号35頁) 、新
潟鉄工事件 (東京地判昭和60・ 2 . 13判例時報1146号23頁) があげられる。
( 29) この点は、立案当局者 も検討の余地があるとしている (園田寿・ 牧野二郎・ 露木康
浩・前田雅英 r{座談会〉ハイテク犯罪の現在」現代刑事法 8 号 (1999年) 20頁) 。
(30) 紙幅の関係で本稿で論じることはしないが、詐欺罪の成否をめぐって 見解が対立し
ているO 学説の多くは肯 定説 に 立つ 。 肯 定説 に 立つとして も、刑法 246条2項の詐欺利
41 
得罪として構成するか、 l項詐欺罪として構成するか被害者や処分行為者をど のよう に
考えるか等をめぐって理論構成としてさまざまなものが考えられ、 多くの点で争われて
いるO なお 、 判例は、 後者 の見解に立っている ( 最 判平成16・ 2 ・ 9 判例時報1129号155
頁等参照) 。
(31) Postbαnk bekampft Phishing durch Mail-Signatuγ< http://www.postbank.de/ 
pbde_ag_home/pbde_pr _presse/pbde_pr _pressearchiv/pbde_pr _pressearchiv _2006/pbde_ 
pr_pm 774.html >、「三井住友銀行が発信 する電子メール のセキュリテイ対策について」
< http://www.smbc.co・jp/news/j 600071_01.html > ( 2006年10月15日確認) 参照 。
42 
